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Kurzfassung

Mit dem Signaturgesetz aus dem Jahre 1999 sind sogenannte sichere elektro-
nische Signaturen weitestgehend den eigenhéndigen Unterschriften gleichgestellt
und erfiillen damit das rechtliche Erfordernis der Schriftform. Neben der Signatur
unterstiitzt die Biirgerkarte auch eine zweite wesentliche Anforderung: die Iden-
tifikation. Damit ist die Biirgerkarte das ,amtliche Ausweisdokument“ in elek-
tronischen Verwaltungsverfahren. Die Arbeit erklirt einfithrend die Grundlagen
der Biirgerkarte, Anforderungen, die zu erfiillen sind, und konkrete Ausprigun-
gen. In weiterer Folge werden die technischen Aspekte ndher erlautert und die
Rollen und Schnittstellen bei der Kommunikation zwischen Biirger und Verwal-
tung behandelt. Abschlieffend werden einige der im Internet bereits vorhandenen
Anwendungen beschrieben.
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1 Einleitung und Problemstellung

Der fortschreitende Wandel vom Industrie- in das Informationszeitalter betrifft
neben der Wirtschaft auch immer den offentlichen Sektor. Der Staat verspricht
sich durch den Einsatz von EDV kostengiinstigere und schnellere Dienstleistun-
gen, denn eine Verwaltung ohne Medienbriiche wiirde viele Verfahren effizienter
und schneller durchfithrbar machen. Auf der Seite der Biirger bzw. der Unterneh-
men soll E-Government Behordenverfahren rund um die Uhr erméglichen - und
das einfacher sowie schneller.

Damit diese Moglichkeit vom Biirger auch angenommen wird, ist Sicherheit
eine wichtige Voraussetzung. Die Biirgerkarte soll diese bieten: die Rechtssicher-
heit ist durch die sichere elektronische Signatur gegeben, die einer eigenhéindigen
Unterschrift gleichgestellt ist, Vertraulichkeit und Authentizitéit werden ebenfalls
durch Funktionen der Biirgerkarte erfiillt. Die Biirgerkarte ist ein erweiterbares
Konzept, das mit eigens dafiir bestimmten Chipkarten, vorhandenen Chipkarten
wie Bankomatkarten oder Dienstausweise und auch mit Geréten wie z.B. Handys
funktioniert. So lange die festgelegten Voraussetzungen erfiillt werden, kann die
Karte bzw. das Geréat als Biirgerkarte verwendet werden und somit die Rolle eines
,elektronischen Ausweises® iibernehmen. Das Projekt wurde im November 2000
von der Osterreichischen Bundesregierung initiiert und hat sich seit dem stetig
weiterentwickelt.

Diese Arbeit behandelt das Thema Biirgerkarte hauptséchlich von der tech-
nischen Seite. Im Kapitel 2 werden in einer allgemeinen Einfithrung zuerst die
Grundlagen der Biirgerkarte behandelt. Es wird das Modell der beteiligten In-
teraktionspartner, die Anforderungen an die Biirgerkarte, deren Auspriagungen,
der Lebenszyklus einer Karte und die Rolle der Biirgerkarte in der gesamten
E-Government Strategie erklart. Im Kapitel 3 wird néher auf die technischen
Aspekte der Kommunikation zwischen dem Biirger und dem Staat eingegangen.
Es wird der Ablauf einer E-Government-Sitzung erklért und die Hardware- und
Softwarevoraussetzungen an beiden Enden der Kommunikation besprochen, so-
wie die Definition der Schnittstellen (Benutzer-Schnittstelle und Security-Layer)
zur Biirgerkarten-Umgebung erklért. In einem praktischen Teil werden einige zur
Zeit bereits vorhandene Anwendungen, die die Biirgerkarte einsetzen, erldutert
(Kapitel 4). Den Abschluss der Arbeit bildet eine Zusammenfassung (Kapitel 5),
in der auch die wesentlichen Stédrken und Schwichen der Biirgerkarte deutlich
gemacht werden.



2 Grundlagen der Biirgerkarte

2.1 Das Modell Biirgerkarte

Die Biirgerkarte ist keine physische Karte im eigentlichen Sinn, sondern ein Mo-
dell, das die sichere Abwicklung von E-Government und E-Commerce ermoglichen
soll. Laut E-Government-Gesetz [E-G, Art. 1 §2 Z10] ist die Biirgerkarte

die unabhdngig von der Umsetzung auf unterschiedlichen technischen
Komponenten gebildete logische Finheit, die eine elektronische Signa-
tur mit einer Personenbindung (§ 4 Abs. 2) und den zugehdorigen Si-
cherheitsdaten und -funktionen sowie mit allenfalls vorhandenen Voll-
machtsdaten verbindet.

Das Modell der Biirgerkarte ist somit unabhéngig von der technischen Umset-
zung definiert und unterstiitzt u.a. folgende Funktionen:

e clektronische Signatur
e Personenbindung
e Sicherheitsdaten und -funktionen

e Vollmachtsdaten

Abbildung 2.1 zeigt das Modell der Biirgerkarte mit den darin beteiligten Rollen
und Schnittstellen. Die Applikation ist eine E-Government- oder E-Commerce-
Anwendung, wie z.B. FINANZ Online, ein Zustelldienst oder Netbanking. Da-
mit der Biirger auf das Service zugreifen kann, bené¢tigt er eine Biirgerkarten-
Umgebung. Dies ist ein Programm, das lokal am Rechner des Biirgers lduft (in
diesem Fall spricht man von einer lokalen Birgerkarten-Umgebung), oder ein
serverbasierter Dienst (serverbasierte Biirgerkarten-Umgebung). Zwei Schnittstel-
len spezifizieren die Interaktion mit der Biirgerkarten-Umgebung: die Kommuni-
kation zwischen Biirger und Biirgerkarten-Umgebung wird durch die Benutzer-
Schnittstelle bestimmt, jene zwischen Applikation und Biirgerkarten-Umgebung
regelt der Security-Layer. Die Benutzer-Schnittstelle bietet Funktionen zur Ab-
wicklung von Befehlen an (z.B. die Anzeige der Daten zum Signieren) und
ermoglicht die Konfiguration der Biirgerkarten-Umgebung. Der Security-Layer
spezifiziert das Protokoll, das bei der Kommunikation verwendet wird, und die
Bindung an Transportschichten wie HTTP oder TCP.

2.2 Anforderungen an die Biirgerkarte

Eine Umsetzung des Modells Biirgerkarte muss rechtlich und technisch folgende
Anforderungen erfiillen [P*02]:



Abbildung 2.1: Das Modell der Biirgerkarte [HK04]
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2.2.1 Sichere elektronische Signatur

Um in E-Government und E-Commerce eine sichere Kommunikation zu ermogli-
chen, wird die elektronische Signatur und Verschliisselung eingesetzt. Rechtliche
Grundlage dafiir ist das Signaturgesetz [Sig|, das im Jahr 1999 geschaffen wur-
de. Demnach ist eine sichere elektronische Signatur in fast allen Bereichen einer
eigenhidndigen Unterschrift gleichgestellt [Sig, §4 Z1]. Die technische Grundlage
fiir die elektronische Signatur sind die Public-Key-Kryptographie, ein sicheres
Hash-Verfahren und Zertifikate.

Public-Key-Kryptographie, auch asymmetrische Kryptographie genannt, ist
ein relativ neues Gebiet der Kryptographie und wurde in den 70er Jahren entwi-
ckelt. Bei dem Verfahren werden zwei verschiedene Schliissel zur Ver- und Ent-



schliisselung verwendet. Der offentliche Schliissel (Public Key) wird zum Ver-
schliisseln und der geheime Schliissel (Private Key) zum Entschliisseln der Nach-
richt verwendet. Bei der symmetrischen Verschliisselung, wo nur ein Schliissel
existiert, muss dieser Schliissel sicher vom Sender zum Empfianger iibertragen wer-
den, was jedoch iiber das Internet nicht moglich ist. Der offentliche Schliissel im
Public-Key Verfahren kann jedoch publiziert werden, da man mit ihm nur Daten
verschliisseln kann. Eine weitere Besonderheit der Public-Key-Kryptographie ist,
dass das Verfahren auch in der umgekehrten Richtung angewendet werden kann:
eine mit dem geheimen Schliissel verschliisselte Nachricht kann mit dem offent-
lichen Schliissel entschliisselt werden. Dies wird bei der elektronischen Signatur
angewendet: von der zu signierenden Nachricht wird ein Hash-Wert gebildet, die-
ser Hash-Wert wird mit dem geheimen Schliissel verschliisselt, was einer Signatur
gleich kommt. Denn nur derjenige, der den geheimen Schliissel kennt, kann die
Nachricht signieren. Jedoch kann jeder mit Hilfe des 6ffentlichen Schliissels die
Authentizitdt und Integritdt der Nachricht iiberpriifen [Wik04a].

Abbildung 2.2: Vorgang des Signierens (nach [NA0O, Seite 20])
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Fiir die Biirgerkarte ist demnach ein wesentliches Sicherheitsmerkmal die
geschiitzte Speicherung des geheimen Schliissels. In einer lokalen Biirgerkarten-
Umgebung wird der geheime Schliissel mitsamt der Signaturerstellungseinheit
auf einer Chipkarte mit Krypto-Prozessor untergebracht. In einer serverbasierten
Biirgerkarten-Umgebung wird der geheime Schliissel beim Dienstanbieter sicher
verwahrt. In beiden Fillen sorgt eine Kombination aus Wissen und Besitz dafiir,
dass nur der tatsdchliche Eigentiimer der Biirgerkarte Zugriff auf den geheimen
Schliissel hat. Bei der Biirgerkarten-Losung der A-Trust ist die Chipkarte die Be-
sitzkomponente und der PIN-Code die Wissenskomponente, bei der Losung des
osterreichischen Mobiltelefonbetreibers Mobilkom Austria (A1) iibernimmt das
Handy (Besitz) und der Handy-PIN-Code (Wissen) diese erforderlichen Kompo-
nenten.

Hash-Wert. Da das Public-Key-Verfahren mathematisch sehr aufwéndig ist
und eine angehéngte Signatur die Gesamtléange der Nachricht nicht stark erh6hen



soll, wird ein sogenanntes Hash- Verfahren eingesetzt. Dieses ist ein nicht umkehr-
barer Algorithmus, der eine umfangreiche Quellmenge auf eine wesentlich kleinere
Zielmenge abbildet. Bereits kleine Verédnderungen am Quelldokument fithren zu
vollig verschieden Hash-Werten. Das wiederholte Berechnen des Hash-Werts fiihrt
jedoch immer wieder zum selben Ergebnis [Wik04b)].

Ublicherweise signiert der Sender einer Nachricht nun nur noch den viel kleine-
ren Hash-Wert der Nachricht (dies kann bei der Biirgerkarte am Krypto-Prozessor
der Chipkarte durchgefithrt werden). Der Empfinger berechnet ebenfalls den
Hash-Wert der Nachricht und vergleicht ihn mit der Signatur. Dadurch kann
eine nachtrégliche Anderung des Dokuments erkannt werden.

Zertifikate. Das dritte Element der Biirgerkarte bilden qualifizierte Zertifika-
te. Dadurch konnen die kryptographischen Schliissel an die Identitdt des Signa-
tors gebunden werden. Eine Authentifizierungsstelle, die von der staatlichen Auf-
sichtsstelle bescheinigt wurde, priift anhand eines amtlichen Lichtbildausweises
die Identitét des Biirgers und signiert dessen offentlichen Schliissel, dadurch ent-
steht das Zertifikat. Da der 6ffentliche Schliissel der Authentifizierungsstelle be-
kannt ist und das Zertifikat damit {iberpriift werden kann, ist nun eine sichere
Kommunikation mit jedem Biirger, der ein Zertifikat besitzt, moglich.

2.2.2 Personenbindung

Fiir die meisten Verfahren mit Behorden ist die eindeutige Identifikation des
Biirgers eine Voraussetzung. Die zuvor besprochenen Zertifikate reichen jedoch
alleine nicht aus, um eine Person eindeutig zu identifizieren. Denn meistens wird
auf einem Zertifikat nur der Name der Person gespeichert, nicht jedoch zusétzli-
che Daten, die diese Person eindeutig identifizieren. Selbst zusétzliche Angaben
von Geburtsdatum oder -ort wiirden nicht ausreichen, um in jedem Fall Eindeu-
tigkeit herzustellen. Deswegen wird im Zentralen Melderegister (ZMR) allen in
Osterreich gemeldeten Menschen eine Melderegisterzahl (ZMR-Zahl) zugewiesen,
iiber die eine eindeutige Identifikation moglich ist. Da die ZMR-Zahl, dhnlich
wie die Sozialversicherungszahl, eine schiitzenswerte Information ist, wird durch
den geheimen Schliissel der Stammzahlenregisterbehorde aus der ZMR-Zahl die
Stammzahl abgeleitet (siehe Abbildung 2.3). Die Stammzahl ist ebenfalls eindeu-
tig fiir jede Person und wird auf der Biirgerkarte gespeichert.

Aus Datenschutzgriinden wird bei einem elektronischen Verfahren jedoch nicht
diese Stammzahl verwendet, sondern wieder eine abgeleitete Zahl, das bereichs-
spezifische Personenkennzeichen (bPK). Diese in Abhéngigkeit des Anwendungs-
bereichs gebildet Zahl verhindert beispielsweise, dass eine behérdeniibergreifende
Rasterfahndung durchgefiihrt werden kann. Die bPK fiir den Bereich Steuern
und Abgaben unterscheidet sich z.B. von der bPK fiir den Bereich Bauen und
Wohnen. Der verwendete Algorithmus stellt sicher, dass ein bPK nicht in ein an-
deres bPK umgerechnet werden kann. Ebenfalls kann aus einem bPK nicht die
zugrundeliegende Stammzahl berechnet werden (siche Abbildung 2.3) [Bun04c].



Abbildung 2.3: Von der ZMR-Zahl zur Stammzahl (nach [Bun04c|)
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Abbildung 2.4: Stammzahl und bPK (nach [Bun04c])
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2.2.3 Inhaltsverschliisselung

Neben der Authentizitét einer Nachricht (also die Unverfilschtheit, erreicht
durch digitale Signatur) ist die Vertraulichkeit ein weiteres Anliegen bei der
Kommunikation zwischen Biirger und Verwaltung. Im Absatz iiber Public-Key-
Kryptographie (Abschnitt 2.2.1 auf Seite 3) wurde bereits erldutert, wie mit dem
geheimen Schliissel eine Nachricht verschliisselt werden kann. Der Gesetzgeber
verlangt jedoch, dass Schliissel, die zur Erzeugung von sicheren elektronischen Si-
gnaturen verwendet werden, nicht im Rahmen anderer kryptographischer Prozes-
se benutzt werden diirfen. Deswegen wird auf einer Biirgerkarte noch ein weiterer
geheimer Schliissel gespeichert, der in anderen Anwendungen, z.B. beim Signieren
einer E-Mail, verwendet werden kann. Dieser zweite Schliissel ist jedoch ebenfalls
in der Personenbindung enthalten, wodurch eine eindeutige Schliisselzuordnung
moglich ist.



2.2.4 Infoboxen

In sogenannten Infoboxen kénnen weitere Daten logisch strukturiert gespeichert
werden. Solche Daten kénnen beispielsweise Vollmachten oder andere Daten sein,
die bei bestimmten Verwaltungsvorgéngen vom Biirger beigelegt werden miissen.
In der Biirgerkarte selbst muss so ein Speicher existieren, weiters ist es moglich,
Infoboxen auch auflerhalb der Biirgerkarte zu speichern. Die Speicherung auf der
Biirgerkarte hat den Vorteil, dass die Daten unabhéngig vom Verwendungsort
immer verfiighar sind. Andererseits kann beispielsweise eine Chipkarte nur eine
geringe Datenmenge speichern. Bei der externen Speicherung entféllt diese Ein-
schrankung, dafiir sind die Daten nicht mobil; Vertraulichkeit ist in beiden Féllen
durch Verschliisselung gewéhrleistet. Die in den vorigen Abschnitten vorgestellten
Zertifikate und Personenbindungen werden ebenfalls in Infoboxen gespeichert.

2.2.5 Security-Layer

Das Modell Biirgerkarte ist ein offenes Konzept und bedingt die Definition ei-
ner Schnittstelle, iiber die Applikationen auf die Funktionalitit der Biirgerkarte
zugreifen konnen. Dadurch ist das Modell technologieunabhéingig und zukunftssi-
cher. Eine Biirgerkarten-Umgebung kann sowohl fiir unterschiedliche Computer-
Plattformen entwickelt werden, sowie fiir beliebige andere Geréte, wie Handys
oder PDAs. Der Abschnitt 3.2.4 auf Seite 17 beschreibt die Spezifikation des
Security-Layers im Detail.

2.3 Ausprigungen der Biirgerkarte

Wie schon im Abschnitt 2.1 auf Seite 2 erwédhnt, sieht das Modell Biirgerkarte
ausdriicklich keine bestimmte Karte oder keinen bestimmten Kartentyp vor. Die
Festlegung auf ein Modell und nicht auf eine bestimmte Karte bringt folgende
Vorteile, die zu einer schnellen Verbreitung der Biirgerkarte fithren sollen:

e Technologieunabhéingigkeit: sowohl in Bezug zu dem verwendeten Gerét
(Token) als auch in Bezug auf die Software

e Die Ausgabe der Biirgerkarten kann im Rahmen von Public-Private-
Partnerships erfolgen

e Die Verwendung der Biirgerkarte wird nicht nur fiir die Kommunikation
zwischen Biirger und Verwaltung moglich sein, sondern auch im privaten
und privatwirtschaftlichen Kontext

Bisher existieren schon einige unterschiedliche Produkte auf dem Markt, die
Biirgerkartenféhigkeit besitzen:

e Biirgerkarte der A-Trust: die Firma A-Trust bietet als akkreditierter
Zertifizierungsdiensteanbieter seit Februar 2002 qualifizierte Zertifikate fiir
sichere elektronische Signaturen an. Das Signaturkartenprodukt a.sign pre-
mium vereint e-Commerce Fahigkeit mit der Biirgerkarten-Funktionalitét.



e OCG Mitgliedskarte: im Rahmen eines Pilotprojekts vergibt die Oster-
reichische Computergesellschaft (OCG) seit Ende 2002 Mitgliedskarten mit
Signatur- und Biirgerkartenfunktion an ihre Mitglieder. Die Karte ist tech-
nisch ident mit der Biirgerkarte a.sign premium von A-Trust. Abbildung
2.5 zeigt eine solche Karte.

e maestro-Karte: seit Herbst 2004 tauschen osterreichische Banken die Ban-
komatkarten ihrer Kunden in biirgerkartenfahige Karten um. Es sind jedoch
bei der Auslieferung keine Zertifikate auf den Karten vorhanden, um die-
se zu erstellen, muss der Kunde sich bei der Bank legitimieren. Mit der
Bankomatkarte wird die Biirgerkarte erstmals einem breiten Publikum zu
geringen Kosten zuginglich.

e WU Studierendenausweis: die Wirtschaftsuniversitidt vergibt seit 2000
Studierendenausweise im Chipkartenformat. Im Rahmen eines e-Voting-
Projekts fiir die Bundesprasidentschaftswahl im April 2004 wurden die
Studierendenausweise um Signatur- und Biirgerkartenfunktionialitit erwei-
tert [Kri04].

e A1l Signatur: der Mobilfunkbetreiber Mobilkom Austria bietet mit der A1
Signatur einen serverbasierten Dienst fiir die Verwaltungssignatur an. An-
ders als bei den kartenbasierten Losungen wird bei der A1 Signatur nach
dem Ausfiillen des Formulars ein nur einmal verwendbarer und zeitlich be-
schrankter SMS-Code an den Handybesitzer geschickt. Durch die korrekte
Eingabe eines zusétzlichen PINs und dem SMS-Code wird die Signatur au-
tomatisch durchgefiihrt. Der Unterschied zwischen sicherer Signatur und
Verwaltungssignatur wird in Abschnitt 2.5.1 behandelt.

e e-Card: die e-card ist eine Chipkarte, die den Krankenschein ablosen wird.
Sie ist ebenfalls fiir die elektronische Signatur vorbereitet und kann dadurch
auch als Biirgerkarte verwendet werden. Die e-card wird voraussichtlich im
Laufe des Jahres 2005 an alle Versicherten und deren Angehorige ausgege-
ben.

Abbildung 2.5: Die OCG-Karte und die e-Card
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Verbreitung Laut A-Trust waren Ende November 2004 ca. 16.000 Stiick chip-
basierte Biirgerkarten im Umlauf. In der Zahlung enthalten sind die Karten, die
von A-Trust selbst ausgegeben wurden und auch jene, die im Rahmen von Pilot-
projekten (z.B: WU Studierendenausweis und OCG-Mitgliedskarte) ausgegeben
wurde. Mit der flichendeckenden Einfithrung der signaturfihigen maestro-Karte



und der e-Card im Jahr 2005 wird diese Zahl vermutlich stark ansteigen. Daten
iiber die Verbreitung der A1l Signatur liegen leider nicht vor, da eine entsprechen-
de Anfrage an die Mobilkom Austria unbeantwortet blieb.

2.4 Lebenszyklus der Biirgerkarte

Dieses Kapitel beschreibt den Lebenszyklus einer Biirgerkarte, von der Herstel-
lung iiber die Personalisierung und Verwendung bis zur Deaktivierung.

Bei einer Chip-basierten Biirgerkarte enthilt die erste Phase die Herstellung
und Vorbereitung des Chips und der Chipkarte. Der Chip und seine Software
wird entworfen, produziert und die Karte wird fiir ihr Einsatzgebiet vorbereitet.
Bei einer serverbasierten Biirgerkarte wird analog dazu eine Server-Infrastruktur
eingesetzt, die dhnliche Funktionen und Sicherheitsanforderungen erfiillt.

Die Phase der Personalisierung ist von hochster Bedeutung, dabei werden alle
Daten, die einer Person zugeordnet, sind auf die Biirgerkarte aufgebracht. Der
geheime Schliissel wird im Falle einer lokalen Biirgerkarten-Umgebung auf der
Chipkarte bzw. bei einer serverbasierten Biirgerkarten-Umgebung auf dem Ser-
ver gespeichert. Dadurch ist der Schliissel vor fremdem Zugriff sicher. Der Biirger
kann nun bei einem Zertifizierungsdiensteanbieter (ZDA) seiner Wahl ein quali-
fiziertes Zertifikat anfordern, das seinen oOffentlichen Schliissel mit den personli-
chen Daten verkniipft. Die Signaturkarte wird vom ZDA nur dann an den Biirger
personlich {ibergeben, nachdem dieser seine Identitit laut vorgelegtem, giiltigem,
amtlichem Lichtbildausweis bestétigt hat.

Fiir die Verwendung als Biirgerkarte ist die Personenbindung (siehe Abschnitt
2.2.2) fiir viele Applikationen erforderlich. Die Personenbindung wird in Form
der eindeutigen, aus der ZMR-Zahl abgeleiteten, Stammzahl auf der Karte ge-
speichert. Der ZDA A-Trust ermoglicht diese Speicherung beispielsweise durch
ein Online-Verfahren, das auf das Zentrale Melderegister zugreift.

Um die Sicherheit von Zertifikaten zu erhéhen, wird fiir diese eine begrenz-
te Giiltigkeitsdauer festgelegt. Ublicherweise betrigt diese Giiltigkeitsdauer drei
Jahre. Nach Ablauf dieser Zeit muss ein neues Zertifikat beantragt werden. Um
missbrauchliche Verwendung der Biirgerkarte (z.B. nach Diebstahl) zu verhin-
dern, ist es zusétzlich moglich, das Zertifikat schon vor Ende der Giiltigkeitsdau-
er zu sperren. Dafiir speichert der Zertifizierungsdiensteanbieter im Rahmen des
Verzeichnis- und Widerrufsdienstes zu allen ausgegebenen Zertifikaten ein At-
tribut, das angibt, ob das Zertifikat noch giiltig ist. Jede Anwendung, die eine
Signatur priift, kann nun diese so genannten Sperrlisten (CRLs, Certificate Re-
vocation Lists) iiber das Internet abrufen und somit feststellen, ob das Zertifikat
zum aktuellen Zeitpunkt noch giiltig ist.

2.5 Rolle im E-Gov-Konzept

Seit dem Jahr 2000 wird in Osterreich mit besonderem Einsatz an der Ent-
wicklung von E-Government gearbeitet. Im Jahr 2001 wurde das IKT-Board
(Informations- und Kommunikationstechnik) eingerichtet, das u.a. die Aufgabe
hat, Aktivititen im Bereich E-Government, die mehr als ein Bundesministerium



betreffen, zu koordinieren. 2003 wurde die E-Government Plattform und das E-
Cooperation Board gegriindet, um IKT-Board, Lander, Gemeinden, Stadte und
die Wirtschaft gut in den Prozess zu integrieren.

Die im Jahr 2003 gestartete E-Government-Offensive soll die zielgerichtete und
dynamische Entwicklung von E-Government weiter fordern. Eines der wesentli-
chen Ziele lautet:

Alle BiirgerInnen und Unternehmen miissen samtliche Verfahren der
dffentlichen Verwaltung einfach und rasch ohne besondere Kenntnisse
von Zustindigkeiten und ohne technisches Spezialwissen elektronisch
ausfihren kénnen [Bun04b].

Die E-Government-Strategie gliedert sich in zwei Teile. Teil I (Online Ver-
fahren) beschreibt Rahmenbedingungen, Zielsetzungen und Umsetzung der Her-
anfiihrung der Biirger an die Bundesverwaltung; Teil IT (Methoden und Verfahren
in der Verwaltung) regelt die Methoden und Verfahren, die innerhalb der Bun-
desverwaltung anzuwenden sind (z.B. der elektronische Akt).

Der Biirgerkarte nimmt dabei, als Schnittstelle zwischen Biirger und Verwal-
tung, eine wichtige Rolle ein. Der néchste Abschnitt iiber die Verwaltungssigna-
tur (Abschnitt 2.5.1) beschreibt den Versuch die elektronische Signatur zu ver-
einfachen und damit schneller zu verbreiten. Der Abschnitt 2.5.2 behandelt die
Richtlinie fiir einheitliche Formulare und die Amtssignatur. Gezeigt wird, wie da-
mit der Wiedererkennungswert von behordlichen Schreiben auf die digitale Welt
iibertragen wird.

2.5.1 Sichere Signatur versus Verwaltungssignatur

Seit der erstmaligen Verabschiedung des Signaturgesetzes im Jahre 1999 sind ei-
nige Jahre vergangen, in denen sich Signaturen mit Chipkarte kaum durchgesetzt
haben, obwohl die entsprechende Technik dafiir schon lange existiert. Ein Grund
kann bei den relativ hohen Einstiegshiirden liegen. Es werden Chipkarte, Soft-
ware und Lesegerit bendttigt, die korrekt installiert und fiir den Biirger einfach
zu bedienen sein miissen. Fiir den Markt entsteht durch diese Hiirden eine gerin-
ge Absatzmoglichkeit fiir sichere elektronische Signaturen. Um die elektronische
Signatur schneller zu verbreiten, wurde deswegen im E-Government-Gesetz [E-
G, §25(1)] die Verwaltungssignatur geschaffen:

Im Rahmen der Biirgerkartenfunktion diirfen bis zum 31. Dezember
2007 gleichgestellt mit sicheren Signaturen auch Verwaltungssignatu-
ren verwendet werden. Verwaltungssignaturen [... missen nicht] allen
Bedingungen der Erzeugung und Speicherung von Signaturerstellungs-
daten der sicheren Signatur gentigen und nicht notwendigerweise auf
einem qualifizierten Zertifikat beruhen.

Die Verwaltungssignatur verringert die Einstiegshiirden ohne bei den einge-

setzten Verfahren und Algorithmen Abstriche zu machen. Erleichterte organisa-
torische Rahmenbedingungen, wie z.B. die Verwahrung des geheimen Schliissels,
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ermoglichen erst alternative Losungen [Bun0O4al, wie sie z.B. von dem Handybe-
treiber Mobilkom Austria mit der Al-Signatur angeboten werden. Bei der Ver-
waltungssignatur ist jedoch auch sichergestellt, dass das Zertifikat eindeutig einer
Person zugeordnet und das Auslsen der Signatur an Besitz und Wissen gebunden
ist.

2.5.2 Einheitliche Formulare und Amtssignatur

Durch E-Government werden herkémmliche Verfahren elektronisch abgewickelt.
Neben bisherigen Anforderungen ist man auch bestrebt, neu enstehende Anfor-
derungen zu erfiillen. Beispielsweise werden Bescheide derzeit meistens nicht un-
terschrieben und oft ist die Herkunft nicht erkennbar. Beides trifft z.B. auf den
Einkommensteuerbescheid zu. Einheitliche Formulare und die Amtssignatur sol-
len den Wiedererkennungswert von Formularen und Bescheiden erhohen.

Einheitliche Formulare Der Styleguide fiir E-Formulare stellt die Grundlage
fiir ein weitestgehend einheitliches Layout von E-Government-Antragen dar. Im
Styleguide wird die Gliederung, der Aufbau der Formularbausteine, Schriften,
Linien, Farben und grafische Elemente definiert. Durch die Verwendung werden
die technischen Moglichkeiten ausgeniitzt, der Wiedererkennungswert erhoht und
die Verwendung fiir den Biirger vereinfacht. Abbildung 2.6 zeigt ein mdgliches
Formular, das dem Styleguide entspricht.

Abbildung 2.6: Formular nach dem Styleguide [MW04]

Bitte beachten Sie: * Feld muss ausgefilit sein H information und Hilfe zum Ausfallen
I nfo ! Hinweis auf Fehler ™ Zutreffendes ankreuzen oder | auswihlen

Familienname * | Akademischer Grad I
Vorname * Geschlecht ™ | _,.l
Geburtsdatum (it.mm.jjj) *

strae ~ [
Hausnummer [ bis | Stiege Tar |
Postleitzahl I Ort |
Telefon 1 | E-Mail [
Telefon 2 [ Fax [

Amtssignatur Das E-Governmentgesetzt [E-G, §19f] regelt die Amitssignatur,
eine Besonderheit der elektronischen Aktenfithrung. Die Uberpriifung von digi-
talen Signaturen wurde bereits in Abschnitt 2.2.1 erklért. Sie ist einfach durch-
zufithren, solange die Daten digital vorliegen. Bei einem Ausdruck eines digitalen



Bescheids geht diese Moglichkeit jedoch vorerst verloren. Durch den Einsatz der
sogenannten Amtssignatur wird dieses Manko behoben. Abbildung 2.7 zeigt ei-
ne solche Amtssignatur. Die Bildmarke im linken oberen Eck identifiziert eine
bestimmte Behorde, die Felder enthalten den Namen und die Funktion des Si-
gnators, Datum und Uhrzeit, Angaben zum Zertifikatsaussteller, eine eindeutige
ID der Dokumentklasse, die Signatur und einen Hinweis auf die Riickfiihrbar-
keit in die originale elektronische Form. Diese Riickfithrung des ausgedruckten
Bescheides in die elektronische Form kann dann beispielsweise vor Gericht durch
einen Sachverstandigen durchgefiihrt werden.

Abbildung 2.7: Amtssignatur

Marlene Musterova,

13 65?; SR
@ # GgRlS Yen Magistrat der Stadt Wien, Ma 62

]

Q <
& Wn 3
“ ,' Datum 2004-08-25T14:41:03
STADT WIEN Zertifikat (SN A-Trust Ges. f. Sicherheitssysteme im elektr.Catenverkehr GmbH, Osterreich
(A4:34:158)
AMTSSIGHATUR
Yerfahren urn: publicid: wien.gv. at: ZP+bescheid+mb-1.0

ZX5SBEZTEQ/ hilyHeS 21 fqx2Vikn0gqo7D 18¥tnGe Y1t 0y Th7ar FrrIgy3 UE ZhoD GP
+EDFYOTo+VIKECHA42 OrvOhXiSzhGDGnml 75 40gF JEBmPe P CedaTayoO7uIG0xy
+uBE4£dg0AjgheFXpPPEV1biKP JmeddpnekQE?SmuggEdC UnsWnQekm,/ © 2WES 15N
TrEdmidSaSocWERiVUgum¥wlwyskWAF AQNdgqunWTdy1HYCETHI U4 j E£fhF lwhuTapd
QocmPACdSetdRMNAr kUTWI Tur 7d8x2 x MDFtsCaTvhler QhpwvOS IS TkweNEEBRDF +1r
ggSeloyeFpt0Iore5/ geTu==

Signaturwert

Hinweis: Informationen die Riickfiihrbarkeit der Amtssignatur in die elektronische Form und die dabei verwendeten
Priifmechanismen betreffend sind unter http://www.wien.qv.at/mal4/rueckfuehrung.html verfiighar.
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3 Technische Aspekte der

3.1

Biurgerkarte

Ablauf einer E-Government-Sitzung

In diesem Kapitel wird anhand der Abbildung 3.1 der Ablauf einer E-Government-
Sitzung beschrieben, bei der ein Antrag (z.B. der Antrag auf Kinderbetreuungs-
geld) gestellt wird.

Formular (1): nachdem der Biirger die entsprechende Webseite aufgeru-
fen hat, sendet die E-Government-Applikation das entsprechende HTML-
oder XHTML-Formular an den Biirger. Im Formular sind vom Biirger alle
benotigten Felder auszufiillen.

Security-Layer-Request (2): wenn der Biirger das Formular absendet,
werden die Formular-Daten an die Biirgerkarten-Umgebung gesendet. Das
zu verwendende Protokoll ist im Security Layer (sieche Abschnitt 3.2.4) de-
finiert. Hat die Biirgerkarten-Umgebung die Daten empfangen, werden sie
dem Biirger angezeigt und zur Signatur vorgelegt.

Signieren und Absenden (3): sobald der Antrag vom Biirger signiert
wurde, wird er an die E-Government-Applikation geschickt. Das zu verwen-
dende Protokoll ist ebenfalls im Security Layer definiert.

Verarbeitung (4)4(5): die E-Government-Applikation kann die empfan-
genen Daten speichern und weiterverarbeiten. Fiir einige Bearbeitungs-
schritte (z.B. Signaturpriifung oder Authentifikation des Biirgers) existie-
ren Servermodule (Module fiir Online-Applikationen, MOA, siche Abschnitt
3.2.5), die als Webservice angesprochen werden konnen.

Bestitigung (6): als Antwort auf den gesendeten Antrag erhélt der Biirger
ein Bestitigung seiner Angaben oder Anweisungen fiir weitere Schritte im
Prozess.

3.2 Rollen und Schnittstellen in einer

E-Government-Sitzung

In diesem Kapitel werden die definierten Rollen und Schnittstellen des Mo-

dells

Biirgerkarte (siehe Abbildung 2.1 auf Seite 3) im Detail erldutert. Die
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Abbildung 3.1: Ablauf einer E-Government Sitzung

- N
B[]rger Security Layer
w P2 ]
: .| Modell Burgerkarte
Browser ;
Antrag als O= .
Formular - Gl
(XHTML) — i BRI e
A
3
1,6

Webservice

Y

E-Government-
Anwendung

MOA
z.B. Signaturprifung

Kommunikation zwischen dem Biirger und der E-Government-Applikation re-
gelt die Biirgerkarten-Umgebung, ihre Schnittstelle zum Biirger ist die Benutzer-
Schnittstelle, jene zur Applikation der Security-Layer. In den folgenden fiinf Ab-
schnitten wird die benétigte Infrastruktur der einzelnen Rollen erklirt und die
Spezifikation der Schnittstellen beschrieben. Diese Beschreibung der Spezifikati-
on basiert auf der Version 1.2.0 vom 14.05.2004 der Osterreichischen Biirgerkar-
te [HKO04].

3.2.1 Biirger

Die wichtigste Rolle im Modell Biirgerkarte nimmt der Biirger selbst ein. Er
kommuniziert iiber die E-Government-Applikation mit der Verwaltung und ist
somit die wichtigste Zielgruppe.

Fiir die - beim aktuellen Stand der Technik - empfohlene lokale Biirgerkarten-
Umgebung mit Chipkarte wird auf seiten des Biirgers ein Chipkartenleser
benotigt. Dieser kostet im Einzelhandel aktuell ca. 20 EUR. Bei flaichendeckender
Einfithrung wird aber erwartet, dass die Kosten sinken und eventuell von der Pri-
vatwirtschaft iibernommen werden, z.B. im Rahmen von e-Commerce-Projekten
bei Banken. Die Gerite sind in zahlreichen Versionen am Markt verfiigbar. Der-
zeit enthélt die von der A-Trust gefiihrt Liste an empfohlenen Kartenlesern vier
Geriéte von vier Herstellern. Die Geréte sind bisher aber nur unter Windows ein-
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setzbar. Abbildung 3.2 zeigt den Kartenleser der Firma SCM Microsystems.

Die Verwendung von Chipkarten in Verbindung mit Kartenlesern bringt die
derzeit hochstmogliche Sicherheit. Der geheime Schliissel ist sicher auf der Chip-
karte aufgebracht und kann nur zur Erzeugung von Signaturen verwendet wer-
den, wenn der PIN bekannt ist. Das Kartenlesegeriat verhindert, dass der PIN
bei der Ubertragung ausgespiht werden kann. Bei der Benutzung einer normalen
Computer-Tastatur wire durch ein Keylogger-Programm eine derartige Spionage
mit geringem Aufwand moglich.

Auf Softwareseite wird die schon erwahnte Biirgerkarten-Umgebung benotigt.
Diese Software wird von der Stabsstelle IKT-Strategie des Bundes kostenlos zur
Verfiigung gestellt. Der Abschnitt 3.2.3 behandelt die Biirgerkarten-Umgebung
im Detail.

Abbildung 3.2: Kartenleser fiir die Biirgerkarte

LN
im |

Biirgerkarte |
a.,
s'gﬂﬂwq
L iy

3.2.2 Benutzer-Schnittstelle

Die Benutzerschnittstelle ist jene Schnittstelle, iiber die der Biirger mit der
Biirgerkarten-Umgebung kommuniziert. Sie enthélt Funktionen, um Befehle an
den Security-Layer abzuwickeln, wie beispielsweise das Anzeigen eines zu si-
gnierenden Dokuments. Weiters kann iiber diese Schnittstelle das Verhalten der
Biirgerkarten-Umgebung an die Wiinsche des Benutzers angepasst werden. In
den folgenden Absitzen werden zwei Anforderungen ndher behandelt: der Zu-
griffsschutz und der Vorgang der Signaturerstellung.

Zugriffsschutz Bei der Ausfithrung eines Befehls von der Biirgerkarten-Umge-
bung gibt es vier verschiedene Interaktionsarten. Dadurch entsteht ein Zugriffs-
schutz und es wird gewéhrleistet, dass bei bestimmten Befehlen der Benutzter
informiert bzw. um Erlaubnis gefragt wird:

e keine Interaktion
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e Information: die Ausfithrung eines Befehls muss in einfach zu verstehender
Form und leicht zugénglich protokolliert werden

e Bestitigung: Die BKU muss vor der Ausfithrung die Erlaubnis des Biirgers
einholen. Diese ist beispielsweise vor dem Auslesen der Personenbindung
durch eine Applikation nétig. Abbildung 3.3 zeigt einen moglichen Dialog
fiir diesen Fall.

e Bestitigung mit Kennwort: Zusétzlich zur normalen Bestédtigung muss
der Biirger das Kennwort eingeben. Die Ubermittlung dieses Kennworts
muss verschliisselt durchgefiithrt werden. Abbildung 3.4 zeigt einen mogli-
chen Dialog fiir diesen Fall.

Abbildung 3.3: Bestétigungs-Dialog

Il SecurityLayer x|
i Die InfoBiox "IdentityLink" soll ausgelesen werden!
Machten Sie dies zulassen?
Ja I Mein |

Abbildung 3.4: Bestétigungs-Dialog mit Kennwort-Eingabe

« Bitte PIM eingeben.

Signaturerstellung Die Signaturerstellung ist das zentrale Element einer E-
Government-Sitzung. Vor der Signaturerstellung muss die BKU dem Biirger die
Moglichkeit bieten, das zu signierende Dokument anzuzeigen. Ist diese Anzeige
nicht moglich (beispielsweise bei einem der BKU unbekannten Dateiformat), darf
es dem Biirger nicht moglich sein, eine sichere elektronische Signatur zu erzeugen.
Weiters muss dem Benutzer auch der Zeitpunkt der Signaturerstellung angezeigt
werden, da diese Uhrzeit ebenfalls in der Nachricht enthalten sein wird. Die Ab-
bildung 3.5 auf Seite 20 zeigt die Anzeige eines zu signierendes Dokuments.

Standard-Anzeigeformat Im Abschnitt Standard-Anzeigeformat der Security-
Layer-Spezifikation wird das Standard-Anzeigeformat zur Biirgerkarten-Umge-

bung definiert. Dieses Anzeigeformat muss von jeder Biirgerkarten-Umgebung
angezeigt werden konnen. Die Basis dafiir bildet der W3C-Standard! XHTML

! Das World Wide Web Consortium (W3C) arbeitet an der Entwicklung neuer Protokollspezi-
fikationen und Architekturen fiir das World Wide Web und wird von Forschungsinstituten,
IT-Unternehmen und vielen Anwendern unterstiitzt.
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1.1 und CSS 2 (Cascading Stylesheets 2). Ausgehend davon werden jedoch ei-
nige Einschrédnkungen definiert, um dynamische Elemente wie Skripts und Link-
Informationen zu verhindern. Diese Einschréankungen sind notwendig, da Skripts
(z.B. das im Internet hiufig eingesetzte JavaScript) und Links das Erscheinungs-
bild verdndern kénnten, ohne dass die Verdnderung an der Signatur erkennbar
wére.

3.2.3 Biirgerkarten-Umgebung

Die Biirgerkarten-Umgebung (BKU) ist ein Programm bzw. ein Dienst, das den
Zugriff auf die Funktionen der Biirgerkarte ermoglicht. Wie bereits erkliart wurde,
lauft im Falle einer lokalen Biirgerkarten- Umgebung ein Programm lokal am Com-
puter des Biirgers. Das Programm kommuniziert iiber den Treiber mit dem Kar-
tenleser und hat Zugriff auf die Signaturfunktionen der Smartcard. Im Falle einer
serverbasierten Biirgerkarten-Umgebung wird die Funktionalitét der Biirgerkarte
von einem entfernten Service iibernommen, der iiber das Internet angesprochen
wird.

In beiden Féllen werden von der BKU zwei Schnittstellen angesprochen: fiir
die Kommunikation mit dem Biirger implementiert die BKU die Anforderun-
gen an die Benutzer-Schnittstelle (siehe Abschnitt 3.2.2), die Kommunikation zur
E-Government-Applikation lauft iiber die definierten Protokolle der Schnittstel-
lenspezifikation des Security-Layers (siehe Abschnitt 3.2.4).

Derzeit existieren zwei Implementierungen von lokalen Biirgerkarten-Umge-
bungen. Die Firma IT Solution vertreibt das Produkt ,trustDesk®, fiir dieses
wurde von der IKT-Stabstelle des Bundes eine Generallizenz fiir alle Biirger er-
worben. Die Firma BDC bietet mit , hot:Sign“ ebenfalls eine BKU an, diese kann
direkt beim Hersteller erworben werden. Beide Produkte laufen derzeit nur unter
dem Betriebssystem Microsoft Windows.

Das Signaturgesetz [Sig, §18(5)] erfordert, dass die technischen Komponenten
und Verfahren fiir die Erstellung sicherer elektronischer Signaturen nach dem
Stand der Technik bescheinigt werden. Dies ist Aufgabe einer Bestéitigungsstelle.
Das Zentrum fir sichere Informationstechnologie - Austria (A-SIT) ist die erste
und derzeit einzige Osterreichische Bestatigungsstelle und hat fiir beide Produkte
entsprechende Bescheinigungen erteilt.

3.2.4 Security-Layer

Der Security-Layer ist jene Schnittstelle, iiber die die Applikation mit der
Biirgerkarten-Umgebung kommuniziert. Bei der Definition der Schnittstelle wer-
den zwei Bereiche unterschieden, die im folgenden néher erlautert werden:

e Die Applikationsschnittstelle des Security-Layers

e Die Transportprotokolle des Security-Layers

Applikationsschnittstelle

Die Applikationsschnittstelle definiert die Befehle, die von einer Biirgerkarten-
Umgebung zur Verfiigung gestellt werden miissen, beispielsweise um eine elektro-
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nische Signatur zu erstellen oder vom Datenspeicher der Biirgerkarten-Umgebung
zu lesen.

Das Protokoll basiert auf einem einfachen Anfrage/Antwort-Muster. Die Appli-
kation schickt eine XML2-kodierte Anfrage an die Biirgerkarten-Umgebung, diese
sendet eine entsprechende Antwort zuriick an die Applikation. Die méglichen Ele-
mente des Protokolls sind als XML Schema spezifiziert.

Die Schnittstelle Security-Layer unterstiitzt zwei moglich Formate fiir krypto-
grafische Verfahren. CMS (Cryptographic Message Syntax) ist ein Standard der
Internet Engineering Task Force (IETF) und definiert eine Syntax, um beliebige
Nachrichten elektronisch zu signieren, Hashwerte zu bilden und zu verschliisseln.
XMLDSig (XML-Signature Syntax and Processing) setzt sich ein dhnliches Ziel,
um XML-Daten zu signieren. Bei XMLDSig ist es zusétzlich méglich, mehrere
Datenobjekte mittels einer einzigen Signatur zu signieren oder auch einzelne Ele-
mente aus der Signatur auszuschlieen. Die Implementierung von XMLDSig ist
fiir eine Biirgerkarten-Umgebung obligatorisch, wéhrend die CMS-Unterstiitzung
optional ist.

Ein iiblicher Anwendungsfall ist das Auslesen der Personenbindung mit darauf
folgender Signierung von Formular-Daten. Die folgenden Beispiel-Listings und
Abbildungen zeigen die anfallenden Kommunikationsdaten, die beim Signieren
eines Test-Anbringens® anfallen. Bei diesem Anbringen kénnen in einem HTML-
Formular Daten wie z.B. die E-Mail-Adresse des Absenders bzw. des Empfangers
eingegeben werden. Die Formular-Daten werden dann signiert und das signierte
Dokument zur Kontrolle an beide E-Mail-Adressen verschickt. Listing 3.1 zeigt
den XML-kodierten Befehl, der an die Biirgerkarten-Umgebung gesendet wird,
um die Personenbindung auszulesen. Laut Spezifikation muss diese Aktion vom
Biirger bestétigt werden (siehe auch Abbildung 3.3 in Abschnitt 3.2.2).

Listing 3.1: InfoboxReadRequest

<?xml version="1.0" encoding="UTF-8"7>
<sl10:InfoboxReadRequest xmlns:s110="http://www.

buergerkarte.at/namespaces/securitylayer/20020225#">

<s110:InfoboxIdentifier>IdentityLink</

s110:InfoboxIdentifier>

<sl10:BinaryFileParameters ContentIsXMLEntity="true"/>

</sl10:InfoboxReadRequest>

Wenn der Benutzer das Auslesen erlaubt hat, wird ein weiterer Befehl an die
Biirgerkarten-Umgebung gesendet, der das Signieren der Formular-Daten einlei-
tet. Listing 3.2 zeigt diesen Befehl als XML kodiert. Aus Griinden der Uber-
sichtlichkeit ist das XML-Dokument nur in Ausziigen enthalten. Das Wurzel-
element s111:CreateXMLSignatureRequest leitet die Signatur nach XMLDSig
ein. Das Element s110:XMLContent enthélt die eigentlichen Formular-Daten, u.a.
die schon erwéhnten E-Mail-Adressen. Innerhalb des Elements dsig: Transform
konnen XSLT-Elemente (Extensible Stylesheet Transformations) angegeben wer-
den, mit denen die XML-Daten fiir den Anwender formatiert werden konnen. Die

2 Die Extensible Markup Language (XML) ist ein einfaches und flexibles Textformat fiir elek-
tronische Publizierung und elektronischen Datenaustausch. XML ist genauso wie XHTML
ein Standard des W3Cs.

3 URL des Test-Anbringens: https://labs.cio.gv.at/egov-wip/gemeinde/anbringen-test /
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Daten fiir diese Transformation miissen bei der Signatur enthalten sein, da ansons-
ten bei der XSLT-Transformation vor dem Signieren Anderungen am Dokument
vorgenommen werden konnten, die der Biirger jedoch in der Anzeige-Komponente
nicht als solche erkennen konnte. Eine mogliche Anzeigekomponente mit einem
zu signierenden Dokument zeigt Abbildung 3.5.

Listing 3.2: CreateXMLSignatureRequest (Auszug)

<?7xml version="1.0" encoding="UTF-8"7>
<slill:CreateXMLSignatureRequest xmlns:dsig="http://www.w3.
org/2000/09/xmldsig#" xmlns:s1l10="http://www.
buergerkarte.at/namespaces/securitylayer/20020225#"
xmlns:sll11="http://www.buergerkarte.at/namespaces/
securitylayer/20020831#">
<slll:KeyboxIdentifier>SecureSignatureKeypair</
slll:KeyboxIdentifier>
<slll:DataObjectInfo Structure="enveloping">
<sll0:DataObject>
<sl110:XMLContent>
<Eingabe writeflag="ro">
<Datum>06-12-2004</Datum>
<Uhrzeit>11:13</Uhrzeit>
<ID>urn:publicid:gv.at:form test-ohne-gefahr-1.0<
/1ID>
<Titel>Testen ohne Gefahr</Titel>
<inputlanguage>http://labs.cio.gv.at/egov/dict/
egov_dict_de.xml</inputlanguage>
<Focus>active</Focus>
<Von>
<GivenName>Peter</GivenName>
<FamilyName>Gerstbach</FamilyName>
<bPK>abcdefghijklmnopqrstuvwxyz0</bPK>
<Email type="email -noempty" error="0">
peter@gerstbach.at</Email>
</Von>
<An>
<Email type="email -noempty" error="0">
peter@gerstbach.at</Email>
<ID>cio_default</ID>
</An>
<GZ/>
<Betreff type="no-empty" error="0">Test-Anbringen
</Betreff>
<Inhalt>Anmerkungen</Inhalt>
</Eingabe>
</s110:XMLContent>
</sl10:DatalObject>
<sl10:TransformsInfo>
<dsig:Transforms>
<dsig:Transform Algorithm="http://www.w3.org/TR
/1999/REC-xs1t-19991116">
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39
40
41

<xsl:stylesheet version="1.0" xmlns:xsl="http://

<
</d

www.w3.0rg/1999/XSL/Transform"

www.w3.0rg/1999/xhtml">

<! -- XSLT-Elemente...

/xsl:stylesheet>
sig:Transform>

-=>

<dsig:Transform Algorithm="http://www.w3.org/TR
/2001/REC-xml1-¢c14n-20010315"/>

</dsi
</sl10:

g:Transforms>
TransformsInfo>

</sl1ll:DataObjectInfo>

</slll:CreateXMLSignatureRequest>

Abbildung 3.5: Anzeige eines zu signierenden Dokuments

xmlns="http://

@ trustview 2.1.1 ] 4]
Testen ohne Gefahr
Abzenderfin
Worname — Peter
Familienname  Gerstbach
bPE abcdefghyldmnopgrstuswyz0
E-Wail fiir
Riickantwort peter@gerstbach. at
Ergeht an
Adressat (E-Mail)  peter@gerstbach.at
GZ (falls
worhandern)
Betreff  Test-Anbringen
Tnhalt Inmerkungen _—
LI

-B Applikation beenden

Signatur Zertifil.at | Unterzchreiben

Transportprotokolle

Die Spezifikation der Transportprotokolle beschreibt, wie die XML-Befehle der
Applikationsschnittstelle an bestimmte Transportprotokolle gebunden werden. Es
werden folgende Bindungen unterstiitzt:

e TCP/IP

o HTTP

e SSL/TLS
e HTTPS
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Von diesen Méglichkeiten wird hier nur die HTTP-Bindung erlautert, da sie
direkt mit einem Web-Browser ohne weitere Komponenten (wie z.B. Applets)
durchgefiihrt werden kann. Dieses Kapitel beschreibt die Bindung bei einer lokalen
Biirgerkarten-Umgebung. Technisch gesehen ist die Biirgerkarten-Umgebung ein
sehr einfacher Webserver. Ein méglicher Ablauf einer Kommunikation besteht aus
folgenden Schritten:

1. Die Biirgerkarten-Umgebung wartet an der IP-Adresse 127.0.0.1 (local-
host) am Port 3495 auf eingehende Verbindungen.

2. Eine Applikation sendet einen HTTP-Request an die Adresse http://
localhost:3495/http-security-layer-request. Der Request enthilt
u.a. als Parameter den XML-Request des Security-Layer-Befehls. Listing
3.3 zeigt einen HT'TP-POST-Request.

3. Die Biirgerkarten-Umgebung entnimmt den zu bearbeitenden XML-Re-
quest aus den Formular-Parametern und bearbeitet ihn. Dieser Schritt kann
auch die Transformation mittels XSLT-Befehlen oder die Weiterleitung des
Requests enthalten.

Listing 3.3: CreateXMLSignature HTTP-POST-Request (Auszug)
POST http://127.0.0.1:3495/http-security-layer-request HTTP
/1.1
Content -Type: application/x-www-form-urlencoded
Content-Length: 8182

RequestType=SECURITYLAYER -REQUEST&XMLRequest=
HIER_STEHT_DER_XML_REQUEST&DataURL=https://labs.cio.gv.
at/egov/cgi-bin/formular_test.pl&WeitergabeParameter_=
Wert&SonstigeFormularFelder=Wert

Der HTTP-Request zeigt die Adresse, an die der Request geschickt wird,
und beispielhaft einige Parameter. Aus Griinden der Ubersichtlichkeit wurde der
XML-Request, der ja bereits in Listing 3.2 abgebildet ist, nicht als Parameter ein-
gefiigt. Im Listing ist der Parameter DataURL angegeben, in diesem Fall werden
jene Parameter, die mit ,,_“ enden, an den angegebenen Server weitergeleitet.

3.2.5 Applikation

Der Kommunikationspartner des Biirgers ist die Verwaltung. An ihrer Stelle
tritt eine E-Government-Applikation, im folgenden vereinfacht Applikation ge-
nannt. Die Applikation ist ein Programm, das auf einem Applikations-Server
lauft und iiber den Security-Layer Anfragen an die Biirgerkarten-Umgebung
richtet. Die Applikation nimmt dann ebenfalls die Antworten der Biirgerkarten-
Umgebung entgegen und verarbeitet sie. Da fiir viele Verwaltungseinrichtungen
bereits Backoffice-Anwendungen existieren, ist die Hauptaufgabe der Applikation
zumeist diese vorhandenen Systeme anzusprechen.

Da die Sperzifikation des Security-Layers offene Protokolle und Standards ver-
wendet, kann die Applikation fiir viele unterschiedliche Plattformen programmiert
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werden. Die beiden bekanntesten Programmierplattformen, Java von Sun Micro-
systems und .NET von Microsoft, bieten entsprechende Unterstiitzung, um solche
Applikationen sicher und effizient zu entwickeln.

Einige Funktionen einer E-Government-Applikation werden in sehr vielen In-
stallationen vorhanden sein. Beispielsweise miissen fast alle Applikationen Be-
scheide signieren, den Biirger anhand seiner bereichsspezifischen Personenken-
nung identifizieren und seine elektronische Unterschrift iiberpriifen. Damit diese
gemeinsamen Funktionen nicht fiir jede Applikation einzeln programmiert wer-
den miissen, wurden diese sogenannten Module fiir Online-Applikationen (MOA)
bereits implementiert. Die 6ffentliche Verwaltung und auch die Privatwirtschaft
kann diese Module kostenfrei nutzen. Sie konnen entweder direkt in die Applika-
tion eingebunden (als Java-Bibliothek) oder als Webservice, unabhéngig von der
verwendeten Plattform, angesprochen werden.
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4 Test existierender
Biurgerkarten-Anwendungen

4.1 E-Mail

Die Verwendung zur sicheren Kommunikation mittels E-Mail ist wahrscheinlich
die am héufigsten verwendete Funktion von kartenbasierten (lokalen) Biirgerkar-
ten. Eigentlich hat dies aber mit dem Konzept der Biirgerkarte nichts zu tun,
sondern ist mit jeder Signaturkarte moglich. In Abschnitt 2.2.3 wurde bereits
erwahnt, dass Schliissel, die zur Erzeugung einer sicheren elektronischen Signatur
verwendet werden, nicht im Rahmen anderer kryptographischer Prozesse benutzt
werden diirfen. Deswegen existiert auf der Karte noch ein weiteres Zertifikat,
das auch in anderen Umgebungen eingesetzt werden kann, aber trotzdem den
Eigentiimer anhand der Personenbindung identifiziert. Dieser Schliissel kann in
anderen Anwendungen, wie bspw. einem E-Mail-Programm, verwendet werden.

Der E-Mail-Standard ist ein sehr alter Standard. Um keine Kompatibilitats-
probleme mit E-Mails einzufiihren, blieb der Standard in vielen Teilen seit 1982
unverdndert. Das herkommliche System besitzt mehrere Schwéchen. Die meisten
Nachrichten werden im Klartext versendet und konnen deswegen prinzipiell auf
jedem Rechner, iiber den die Nachricht geschickt wird, unbefugt ausgelesen oder
auch veréndert werden. Weiters kann die Absenderadresse einer E-Mail in der Re-
gel beliebig eingestellt werden. Beide Schwéchen kénnen durch das Verschliisseln
bzw. Signieren von Nachrichten behoben werden.

Mit einer Chipkarten-basierten Biirgerkarte konnen E-Mails gem&fi dem Stan-
dard S-MIME verschliisselt oder signiert werden. Bereits bei der Ausstellung
der Karte wird das Zertifikat mit einer E-Mail-Adresse verkniipft. Im E-Mail-
Programm muss zuerst das Stammzertifikat des Kartenanbieters (A-Trust) in-
stalliert werden. Seit Mitte 2003 ist es bereits im Wurzelzertifikat von Microsoft-
basierten Systemen enthalten. Danach kann das eigene Zertifikat installiert und
dem E-Mail-Konto zugewiesen werden. Nun kénnen auf Wunsch E-Mails, nach der
Eingabe des PINs, signiert iibertragen und somit vor Manipulationen geschiitzt
werden.

Auf Seiten des Empfangers sind keine weiteren Konfigurationen nétig, aufler
der Import des Zertifikats, falls nicht bereits das Wurzelzertifikat von A-Trust
enthalten ist. Anhand einer Anzeige, die je nach verwendetem E-Mail-Programm
variiert, kann der Empfanger erkennen, ob die Nachricht unveréndert ist. Eine
Antwort-Mail kann nun auch mit dem o6ffentlichen Schliissel des Biirgerkarten-
Besitzers verschliisselt werden. Der Empfanger dieser Antwort-Mail kann, nach
der Eingabe seines PINs, die Nachricht wieder im Klartext lesen.
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4.2 Zustellung

Die elektronische Zustellung soll allméhlich die papierbasierte Kommunikation
von Behorden an Biirger ersetzen. Monatlich werden beispielsweise vom Bun-
desrechenzentrum ca. 3 Millionen Briefsendungen ausgeschickt. Dadurch entste-
hen enorme Druck-, Kuvertier- und Portokosten. Eine Umstellung auf elektro-
nische Ubermittlung wiirde neben Kostensenkungen auch Effizienzsteigerungen
und Kundenfreundlichkeit bringen und rechtliche Vorgaben fiir RSa- und RSb-
Briefe erfiillen: die Zustellung konnte innerhalb Minuten abgeschlossen sein, statt
Tage zu brauchen, es gibe weniger Medienbriiche, Zugriff auf die Briefe wire von
iiberall aus moglich und der Weg des Biirgers aufs Postamt wiirde entfallen.

Rechtliche Grundlage fiir die elektronische Zustellung ist das Zustellgesetz
[Zus], das im Jahr 2002 novelliert wurde. Die Anforderungen an die elektroni-
sche Zustellung ist eine qualitative Authentifizierung, aktive und passive Sicher-
heit, Datenschutz und ein qualitativer Zustellnachweis. Weiters sollte der Pro-
zessablauf sowohl fiir die Verwaltung als auch fiir den Biirger einfach sein und
eine Verfiigbarkeit auch aulerhalb der Verwaltung die Etablierung eines Marktes
ermoglichen [Rei04].

Die technische Spezifikation der Zustellung ist ebenso 6ffentlich zugénglich wie
die Spezifikationen zur Biirgerkarte. Der gesamte Prozess der Zustellung lauft
in mehreren Schritten ab. Die Abbildung 4.1 illustriert die fiinf, aus Sicht des
Biirgers, wichtigsten Schritte.

Abbildung 4.1: Ablauf der Zustellung

e

Dokument Q Zustell-
e Nachweis
= 0 ~N V)

2 Verstandigung
o T

3 Zustelldienst
M

Anforderung
Ubertragung
Bestatigung

~ T mmm R '
0 Registrierung

e Registrierung (0): Der Biirger registriert sich online mit seiner Biirgerkar-
te bei einem Zustelldienst seiner Wahl. Er identifziert sich, stellt Schliissel
fiir die Verschliisselung zur Verfiigung, gibt seine Verstdndigungsadresse
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(z.B. per E-Mail oder SMS) an und wéhlt die Dokumentenformate aus, die
er lesen kann. (In der Abbildung ist dieser Vorgang als Schritt (0) gekenn-
zeichnet.)

e Adressermittlung: Alle Zustelldienste sind verpflichtet einen Verzeich-
nisdienst der registrierten Empfanger zu fithren. Soll nun ein Dokument
zugestellt werden, kann tiber diese Verzeichnisdienste abgefragt werden, ob
der Biirger iiberhaupt eine elektronische Zustellung wiinscht und falls ja,
welche Attribute er dazu angegeben hat (Schliissel, Dokumentenformate,
etc.)

e Ubermittlung (1): Nun wird, falls erwiinscht, das Dokument verschliisselt
und iiber eine Webservice-Schnittstelle an den jeweiligen Zustelldienst {iber-
mittelt.

e Verstindigung (2): Der Zustelldienst verstindigt den Empfinger. Die
Verstdandigung per E-Mail muss unterstiitzt werden - optional sind auch
andere Kanéile, wie SMS, Voicemail oder FAX moglich. Wenn auf die
Verstandigung keine Reaktion erfolgt, wird das Schriftstiick herkémmlich
auf dem Papierweg zugestellt.

e Abholung (3): In dem Moment, in dem sich der Biirger beim Zustelldienst
mittels Biirgerkarte angemeldet hat, gelten die Schriftstiicke als zugestellt.
Die Schriftstiicke werden aufgelistet, konnen angesehen bzw. heruntergela-
den werden oder als normale E-Mail weitergeleitet werden. Weiters kann
der Biirger die Signatur des Absenders iiberpriifen. Falls die Nachricht ver-
schliisselt wurde, kann sie der Biirger mit der Biirgerkarten-Umgebung ent-
schliisseln.

e Zustellnachweis (4): Der Zustelldienst signiert die Login-Signatur des
Biirgers und die Daten des Zustellstiickes. Dies ist fiir den Absender der
Nachricht die Bestétigung, dass das Zustellstiick elektronisch zugestellt wur-
de.

Derzeit betreibt das Bundeskanzleramt einen Prototyp eines Zustelldienstes
unter http://www.zustellung.gv.at/. Abbildung 4.2 zeigt die erste Seite nach er-
folgreichem Login. Die aktuelle Version ermdglicht die Zustellstiicke einzusehen,
Abwesenheitsmeldungen durchzufiihren und Einstellungen (Schliissel, Dokumen-
tenformate etc.) durchzufiihren. Bis November 2004 waren auf dem System ca.
200 Benutzer registriert, also etwas iiber 1% aller Besitzer von Biirgerkarten. Da
die Zustellung auf einer offenen Spezifikation basiert, wird es in Zukunft, ver-
mutlich von unterschiedlichen privaten Anbietern, Zustelldienste mit erweitertem
Funktionsumfang geben. Erweiterte Funktionen, wie z.B. die Verstédndigung oder
privatwirtschaftliche Nutzbarkeit des Services, konnten eine Differenzierung unter
mehreren Marktteilnehmern bringen.

4.3 Finanz Online

Die Anwendung FINANZ Online vom Bundesministerium fiir Finanzen erméglicht
seit dem Jahr 2003 elektronische Abwicklung von Steuerangelegenheiten fiir
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Abbildung 4.2: Der ,,Briefkasten* von zustellung.gv.at

) Briefkasten - Mozilla Firefox (=]
File Edit Wiew Go Bookmarks Tools Help
@ - E} - @ @ @ I https: v, zustellung. gv. atf Ej @ Go I@,

BUNDESKANZLERAMT : OSTERREICH

Behordlicher

Zustelldienst

=

Briefkasten | Abwesenheitsmeldung | Einstellungen | Logout

Status  Datum Absender Tvp GroBe Aktionen

Postfach von Gerstbach Peter g

Hilfe | FAQ | WAI-Konformitét | Impressum

r

Done v, zustellung. gv. ab ﬂ 4

Biirger, Unternehmen und Gemeinden.

Beispielsweise kann der Biirger bei FINANZ Online sein Steuerkonto und seine
Steuerakte abfragen, die Arbeitnehmerveranlagung eingeben und die Anderung
personlicher Daten bekanntgeben. Unternehmer kénnen ebenfalls ihre Steuerkon-
ten und Steuerakte abfragen und u.a. die Umsatzsteuervoranmeldung und Jah-
reserklarungen iibermitteln.

Bei der Einfithrung von FINANZ Online im Jahr 2003 war das Login nur nach
einer Registrierung moglich, die Zugangsdaten wurden per Post zugeschickt. Sie
bestehen aus einer 12-stelligen Teilnehmernummer, einer Benutzer-ID und einem
8-stelligen alphanumerischen PIN. Das Login war demnach langwierig und feh-
leranféllig. Durch die Biirgerkarte und das Auslesen der Personenbindung fillt
diese Prozedur weg und ermdglicht erstmals eine einfache und sichere Verwen-
dung. Abbildung 4.3 zeigt einen Screenshot der Anwendung.

4.4 Sozialversicherung

Die Osterreichische Sozialversicherung bietet auf ihrer Homepage seit 2003 drei
Services an, die Zertifikate auf Biirgerkarten zur Authentifizierung verwenden:

e Grunddaten zur Krankenversicherung

e Versicherungsdatenauszug
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Abbildung 4.3: Screenshot von FINANZOnline

¥JFinanzOnline - Session - Mozilla Firefox i ] 4
File Edit ‘Wiew Go Bookmarks Tools Help
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e Versicherungsnummernabfrage

Um die Services nutzen zu konnen, ist eine Erstanmeldung notwendig. Dieser
Schritt ist notwendig, da die Services nicht die Personenbindung der Biirgerkar-
ten abfragen. Wenn die Kombination aus Vorname, Nachname, Geburtsdatum,
Adresse und Versicherungsnummer eindeutig zu einem vorhandenen Datensatz
passen, wird die Erstanmeldung automatisiert durchgefiihrt, wodurch es zu kei-
nen Verzogerungen kommen soll. Bei Fehlern in den Daten, die eine manuelle
Priifung erfordern, kann diese Freischaltung entsprechend ldnger dauern. Nach
der Erstanmeldung ist das Zertifikat mit den Datenbestéinden der Sozialversiche-
rung abgeglichen und die Abfragen kénnen an Arbeitstagen von 6:00 bis 22:00
Uhr durchgefiihrt werden.

Die Abfrage Grunddaten zur Krankenversicherung liefert neben der Sozial-
versicherungsnummer die Krankenkasse, bei der man zur Zeit versichert ist. Das
Service Versicherungsdatenauszug generiert ein mehrseitiges PDF-Dokument, das
alle seit 1972 erworbenen Zeiten und Beitragsgrundlagen und die dazugehorigen
Dienstgeberdaten auflistet. Die Versicherungsnummernabfrage wird fiir alle Ver-
tragspartner der Sozialversicherung angeboten, damit kénnen z.B. Arzte grundle-
gende Daten ihrer Patienten, wie Sozialversicherungsnummer oder Namen, iiber-
priifen.

Bis November 2004 waren etwa 1.000 Biirgerkartenbesitzer im System regis-
triert. Im Jahr 2003 wurden die Services ca. 5.000 mal genutzt, von Janner bis
Oktober 2004 ca. 9.000 mal, die Nutzungsfrequenz stieg also in einem Jahr um
mehr als das Doppelte.
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4.5 Netbanking BAWAG P.S.K.

Die BAWAG P.S.K. Gruppe unterstiitzt derzeit als einzige Bank in Oster-
reich Netbanking mit Signatur-Karte. Neben der iiblichen Kombination aus
Teilnehmer-Nummer und PIN kann fiir das Login auch eine Signatur-Karte ver-
wendet werden. Fiir das Login wird eine eigene Signatur-Losung der Firma Sec-
Commerce Informationssysteme GmbH eingesetzt. Es handelt sich also um keine
echte Biirgerkarten-Anwendung, da nicht die sichere elektronische Signatur in
Verbindung mit der Biirgerkarten-Umgebung eingesetzt wird, sondern das zweite
Zertifikat verwendet wird, das auf der Karte vorhanden ist.

Beim Login wird ein Java-Applet geladen, welches direkt den Kartenleser an-
spricht und die Signatur auslost. Neben dem Login wird die Signatur auch bei
Auftrigen beispielsweise fiir Uberweisungen eingesetzt. Es miissen somit auf Sei-
ten des Kunden weder Verfiigernummer und PIN, noch die TAN-Liste verwendet
werden.

4.6 Weitere Anwendungen

Derzeit existiert noch eine Reihe weiterer Anwendungen auf Bundes- und Gemein-
deebene. Das Bundesministerium fiir Inneres bietet elektronische Meldestellen fiir
Kinderpornographie, Umweltkriminalitét und Wiederbetédtigung und den Antrag
auf Ausstellung einer Strafregisterbescheinigung an. Beim Bundesministerium fiir
soziale Sicherheit und Generationen kann der Antrag auf Kinderbetreuungsgeld
ausgefiillt werden. Die Bundesbeschaffungs GmbH bietet ein System fiir die elek-
tronische Ausschreibung an.

Der Osterreichische Amtshelfer (help.gv.at) bietet fiir einige Gemeinden Ver-
fahren zur Geburtsurkunden-Ausstellung, Gewerbeanmeldung und Kommunal-
steuererkldrung an. Einige Gemeinden, wie Inzersdorf-Getzersdorf oder Weikers-
dorf am Steinfelde, bieten weitere elektronische Verfahren an. Die vollstédndige
Liste aller Anwendungen findet sich auf der Seite der Stabstelle IKT-Strategie
des Bundes [Bun04b).
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5 Zusammenfassung

Die Biirgerkarte ist das ,amtliche Ausweisdokument® in elektronischen Verwal-
tungsverfahren. Das Projekt wurde im Jahr 2000 gestartet und hat sich seit-
dem ziigig weiterentwickelt. Rechtlich basiert es auf neuen Gesetzen, wie dem Si-
gnaturgesetz und dem E-Government-Gesetz. Dadurch ist eine digitale Signatur
der herkommlichen handschriftlichen Unterschrift in fast allen Anwendungsféllen
gleichgestellt. Technisch l&sst sich die Biirgerkarte am besten durch Chipkarten
realisieren, um die Sicherheitsanforderungen zu erfiillen. Das offene und technolo-
gieunabhéngige Konzept erlaubt auch Anwendungen in der Privatwirtschaft und
die Verwendung von anderen Geréten, um Mobiltelefone oder USB-Geriite zur
,Biirgerkarte“ zu machen.

Ende 2004 sind bereits iiber 16.000 chipbasierte Biirgerkarten ausgegeben, mit
denen sich bereits einige E-Government-Anwendungen im 6ffentlichen und auch
privaten Bereich nutzen lassen. Beispiele sind FinanzOnline, elektronische Zu-
stellung, die Strafregisterbescheinung oder Services der Sozialversicherung. In
Zukunft wird die Zahl der Anwendungen stark steigen, da die angebotene In-
frastruktur kontinuierlich verbessert wird und Software teilweise kostenlos der
Verwaltung und der Privatwirtschaft angeboten wird. Auch die Verbreitung der
Biirgerkarte wird im Jahr 2005 einen weiteren Hohepunkt erlangen, wenn neue
Bankomatkarten und die Sozialversicherungskarten (e-Card) mit Biirgerkarten-
funktionalitdt ausgegeben werden.

Die Anforderungen an die Biirgerkarte sind die sichere elektronische Signatur
und Inhaltsverschliisselung (Einsatz von asymmetrischen Schliisseln und Zertifi-
katen), die Personenbindung (dadurch wird das Zertifikat mit einer Person ver-
kniipft), Infoboxen (um zusétzliche Dokumente, wie Vollmachten, zu speichern)
und das Vorhandensein des Security-Layers.

Der Security-Layer ist das Herzstiick der Technischen Spezifikation der Biirger-
karte. Er ist die Schnittstelle zwischen der Biirgerkarten-Umgebung auf Benutzer-
seite und der E-Government-Applikation auf Verwaltungsseite. Die Spezifikation
definiert die Anforderungen an die Benutzeroberflache und beschreibt die Kom-
munikation {iber das Internet. Sie basiert auf international etablierten Protokollen
und Formaten, wie HTTP und XML.

Das Projekt Biirgerkarte ist schon weit fortgeschritten, der weiteren Ver-
breitung stehen jedoch noch Vorurteile und Bedenken entgegen. Auch die zur
Verfiigung gestellte Software muss noch weiter verbessert werden. Doch schon
jetzt ermoglicht die Biirgerkarte Behordengéinge von zu Hause oder vom Biiro
aus - rund um die Uhr. Fiir den Staat ergeben sich mit der durchgéngig elektro-
nischen Abwicklung effizientere Verfahren und schnellere Abwicklung, was wieder
dem Biirger zu Gute kommt.
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